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摘  要：由于网络设备的增多和传输环境的不确定性，消息时延同样具有不确定性，异步共识协议发挥出

更多优势。Miller 等于 2016 年提出第一个异步共识协议 HoneyBadgerBFT，但其在实现高吞吐量的同时传输

效率依然可以再优化。针对 HoneyBadgerBFT 中的广播协议进行改进，减少广播过程中的消息复杂度，同时

增加可选的消息请求过程，以达到快速响应和高效传输的效果。 

关键词：快速响应；高传输效率；拜占庭协议；共识方案 

中图分类号：TP309.3                          

文献标识码：A        

doi: 10.11959/j.issn.2096−109x.20201006 

Rapid responsive and efficient multi-valued  
Byzantine consensus scheme 

ZHOU Wang1,2, HU Honggang1,2, YU Nenghai1,2 
1. Key Laboratory of Electromagnetic Space Information, Chinese Academy of Sciences, Hefei 230027, China 

2. School of Cyber Science, University of Science and Technology of China, Hefei 230027, China 
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1  引言 

自 2008 年中本聪首次提出比特币[1]的概念

后，区块链作为其底层技术也被广泛关注。区块

链本质上是一个分布式数据库，同时具有去中心

化、开放性、自治性、信息不可篡改和匿名性这

五大特性。区块链系统与传统数据库系统的区别

在于其能够在不依赖第三方的情况下，在分布式

环境中正确运行，其核心之一是共识机制，即如

何在一组节点之间达成消息的一致。 
对于共识机制的研究一直热度不减，从 20 世纪

70 年代末开始，研究人员便对分布式系统中的容

错问题进行了深入研究。对于宕机容错（CFT）
问题，Lamport 于 1989 年做出了开拓性的工作，

提出了一个新的状态机复制协议—— Paxos[2]，并

在 2001 年进行了解释[3]。1982 年，Lamport 等提

出了一个新的问题——拜占庭将军问题[4]，对于

新的拜占庭容错（BFT）问题，Castro 和 Liskov
于 1999 提出了著名的 PBFT[5]方案。2008 年以后，

随着比特币的关注度升高，同时由于其使用的工

作量证明（PoW）机制的公平性，实现简单，PoW
受到追捧，以太坊[6]、莱特币等部分主流“数字

货币”使用的均是 PoW 机制。但鉴于其消耗大量

计算资源与电力资源，相关社区一直在寻找 PoW
的替代机制。权益证明（PoS）依据系统中的稀

缺资源，如资金，选取出块者，抵抗女巫攻击的

同时不用消耗大量资源，并且近些年来有研究人

员提出了可证明安全的 PoS 协议[7-9]，所以 PoS
机制正逐渐被区块链系统设计者考虑使用。为

了解决共识机制的可拓展性与低吞吐量问题，

一系列新的方案与机制被提出[10-13]，所以对于

共识的研究会根据应用场景、需求的变化一直

持续下去。 
上述协议为保证可用性大多需要弱同步甚至

同步环境的假定，但当底层网络由于某些原因导

致消息转发缓慢甚至停止时，同步协议的性能将

明显下降，异步共识协议在这种环境下展示出较

大优势。HoneybadgerBFT[14]是由  Miller 等于

2016 年提出的第一个异步拜占庭协议，但协议过

程中传输效率可进一步优化，文献[15]直接将

HoneybadgerBFT 中的异步公共子集（ACS）协议

作为一个单独模块，提出一种“先共识消息哈希，

后请求缺失消息”的共识思路，单位传输代价优

于 HoneybadgerBFT。但文献[15]对消息先通过广

播哈希值，接收多个签名的方式进行处理，增加

了时间消耗，无法快速响应共识请求。本文则对

ACS 协议进行改进，替换其中的广播子模块，

增加可选的消息请求模块，避免对消息预处理

的同时减小带宽消耗，达到快速响应、高效传

输的效果。 

2  预备知识 

2.1  时间假设 
底层网络可能因为拥堵或攻击导致消息转发

缓慢，甚至由于恶意节点的操作使消息停止转发，

这使共识协议的设计、运行变得愈加困难。研究

人员针对不同应用需求，根据消息延迟的界定义

了不同的时间假设。 
1) 同步：发送的每个消息最多在延迟一段时

间后收到，即消息的延迟存在上界。 
2) 部分同步[16]：有两种不同的情形。第一种

是网络存在最大延迟，但对于参与者是未知的；

第二种是在一个未知时间（被称为全局标准时间，

GTS）后，网络变为完全同步。 
3) 弱同步：延迟的界随时间变化，但增长速

度不会比时间的多项式函数级快。 
4) 异步：消息的延迟没有上界，但诚实用户

之间发送的消息最终会达到。 
著名的 PBFT 算法在保证可用性和安全性的

前提下提供了
1

3
n −

的容错性，其中，安全性不依

赖于同步假设，但可用性依赖于同步假设。而

HoneyBagderBFT 则是在异步环境满足可用性的

情况下也可达到高吞吐量。 
2.2  HoneyBagerBFT 

HoneyBadgerBFT 协议是 Miller 等在 2016 年

提出的一种 BFT 协议。其作为第一个异步的 BFT
共识协议，完全不依赖于网络中对时间条件的假

设。与传统的 PBFT 共识协议相比，当节点增加

时，效率不会明显下降。 
此协议假定每两个节点都有可靠的通信信

道，诚实节点之间的消息一定会被投递。在整个
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网络中，节点总数大于
1
3
的敌手节点，即

N≥3f+1，其中 f 为敌手数，N 为总节点数。协议

执行时，用户将交易发送给系统中的节点，节点

将用户交易存储在自己的缓存队列中，在一轮开

始时，系统中每个节点取缓存中交易的子集作为

建议值输入共识协议中，协议的输出是这些建议

值集合的子集。与之前的 BFT 协议相比，

HoneyBadgerBFT 通信复杂度为 O(N)。 
HoneyBadgerBFT 由两个模块组成：门限加

密（TPKE）模块和异步公共子集（ACS）模块。

ACS 模块负责最终交易集合的共识，TPKE 模块

保证协议的公平性，防止有针对性的审查攻击。

ACS 模块也由两个模块组成：可靠广播（RBC[17]）

模块和二元共识（ABA）模块。RBC 模块将每个

节点提出的建议值广播给其他节点，ABA 模块对

所有节点之间在 N 个比特上达成共识，第 i 个比

特为 1，代表节点 i 提出的建议值被包含在最终交

易集合中。本文关注 ACS 协议中的 RBC 模块，

ACS 协议及 RBC 协议流程如下。 
ACS 协议流程（以 iP 为例） 

//系统维护 N 个 RBC 实例，N 个 ABA 实例 
输入  每个节点的建议值 
输出  所有建议值的一个子集 
1) 选取建议值 iv ，将其作为 RBC 的输入； 
2) 当从 RBC 收到 jv 时，若还未向ABA j 提

供过输入，则将 1 作为ABA j 的输入； 

3) 当已向 N−f 个 ABA 实例提供过输入，则

将 0 作为未提供输入的 ABA 实例的输入； 
4) 当所有 ABA 实例均已完成，取输出为 1

的 ABA 实例对应 RBC 输出的并集作为最终共识

的交易集合。 
RBC 协议流程（以 iP 为例，发送者为 senderP ） 
1) 当 iP 是 senderP ，输入为 v时，将 v作为（N−2f，

N）−纠删码的输入，输出为 | |{ }j j Ns ∈ ，令 h 为以{ }js
计 算 出 的 默 克 尔 树 根 ， 向 每 个 jP 发 送

VAL( , , )j jh b s ，其中 jb 是第 j 个默克尔树枝。 
2) 当从 senderP 收到 VAL( , ,s )i ih b 时，广播

ECHO( , ,s )i ih b 。 
3) 当从 jP 收到 ECHO( , ,s )j jh b 时，检查 jb 对

于树根 h 以及 js 是否有效，如果无效，则抛弃

ECHO( , ,s )j jh b 。 

4) 当从 N−f 个不同的节点收到有效的

ECHO( , , )h i i ，使用 N−2f 个{ }js′ 重建默克尔树根

h′，若 h h′ ≠ 则丢弃；否则，若 READY(h)未被

发送过，广播 READY(h)。 
5) 当收到 f+1 个匹配的 READY(h)，若还未

发送过 READY 消息，则广播 READY(h)。 
6) 当收到 2f+1 个匹配的 READY(h)，等待

N−2f 个 ECHO 消息，解码恢复 v。 
由 RBC 协议流程可知，在每个 VAL 消息、

ECHO 消息中都需要将纠删码编码块 js 加入，以

重建默克尔树根，并以此验证消息正确性，但同

时占用了更多的带宽，增加了消息复杂度。本文

从此入手，使用带有指纹的异步可验证消息分发

协议（AVID-FP[18]）替换 ACS 协议中的 RBC 协

议，使在广播过程中加入极少的信息便能验证消

息的正确性，同时可以完整地获得广播的消息。 
2.3  AVID-FP 

AVID-FP[18]是 Hendricks 于 2007 年提出的用

于优化纠删码带宽的方案，其使用同态指纹作为

每次广播的信息。同态指纹保持了纠删码的结构，

允许每个编码块可以单独验证其是否对应特定的

原信息，于是每个节点均可以利用首次收到的编

码块以及对应的指纹信息验证收到的编码块的正

确性，同时仅需在之后的广播消息中加入指纹信

息即可确保所有诚实节点拥有的编码块对应于同

一个原信息，由于其带宽消耗最优，文献[19]中
使用 AVID-FP 作为线性存储的实现方案。

AVID-FP 协议流程如下。 
AVID-FP 协议流程 
//客户端分发消息 
1) 对于要分发的消息 B，将其作为（m，N）

-纠删码的输入，输出为 1 nd d� ，根据 1 nd d� 计算

出 fpcc，向服务器 iS 发送 id 及 fpcc。 
2) 当第一次从 iS 收到（STORED），计数器

加 1，当计数器的值等于 2f+1 时，返回成功。 
//客户端恢复消息 
1) 向 所 有 服 务 器 发 送 消 息 恢 复 请 求

（RETRIEVED）； 
2)当收到服务器 iS 发送的 �(fpcc, (fpcc , ))d′ ，验

证 d 的正确性，并等待 f+1 个相同的 fpcc。 
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3) 当收到的对应的编码块数量为 m 时，恢复

消息。 
//服务器端 
1） 当从客户端收到分发的编码块 id 及 fpcc，

验证 id 与 fpcc 是否匹配，若匹配，向其他服务器

广播（ECHO，fpcc），并令 echoed fpcc, id= 。 

2) 当从其他服务器收到（ECHO，fpcc），若

ECHO 消息数为 m+f，并且 READY 消息数少于

f+1，则向其他服务器广播（READY，fpcc）。 
3) 当从其他服务器收到（READY，fpcc），

若 READY 消息数为 f+1，并且 ECHO 消息数小

于 m+f，则向其他服务器广播（READY，fpcc）； 
4) 当 READY 消息 数为 2f+1 时，令

verified=fpcc，向客户端发送（STROED）。 

5) 当 从 客 户 端 收 到 消 息 恢 复 请 求

（RETRIEVED）时，向客户端发送（VERIFIED，

echoed）。 
不同于之前的 AVID[20]协议，AVID-FP 在

ECHO 消息以及 READY 消息中仅附带指纹交

叉验证和 fpcc，而 fpcc 的大小相对于编码块可

忽略不计，假设系统中有 N 个节点，原消息块

B 经过（m，N）−纠删码编码，任意 m 个编码

块即可恢复原消息，其中 1m f +≥ ， = +2N m f ，

于 是 广 播 原 消 息 块 B 需 要 的 带 宽 为

| | 2( ) ( | |) (| |)B m fO N O B O B
m m

+
= = 。经过 AVID- 

FP 之后，得到的仅是对于 fpcc 的共识，每个节

点仍然只有一份编码块，但这对于 ABA 的执行

是足够的，即当节点 j 收到 2f+1 个与节点 i 分发

的编码块对应的 fpcc 时，向ABAi 输入 1。所以，

若想获得完整的原消息，需要添加一个消息恢复

模块，同时消息的恢复与否并不影响共识协议的

进行，于是节点可以根据自身的网络环境决定何

时恢复原消息，而且即使加入消息恢复模块，带

宽消耗仍然比 HoneyBadgerBFT 更优。 

3  协议设计 

在 RBC 广播协议中，为了验证每个收到的广

播消息的正确性，即是否对应于特定原消息，在

广播消息中需加入编码块、对应的默克尔树根以

及默克尔树路径信息，所以，对于大小不可忽略

的输入，RBC 协议执行时将占用大量带宽。文献[15]
直接将 ACS 协议作为单独的模块，并依据本地节

点的消息和最终建议值集合中的消息有交集的假

定，对消息哈希先签名后广播，在收到多个签名

后组成建议值特定格式项，然后使用 ACS 先共识

消息哈希，再请求缺失消息。其通过形成特殊格

式的建议值，将该值作为 ACS 协议的输入，在

ACS 协议的广播模块执行时，广播消息的大小大

大降低。本文通过对 ACS 协议的广播子模块进行

替换，使用 AVID-FP 进行消息的广播，在不需要

对输入做特定预处理的情况下，广播模块执行时，

其广播消息的大小与消息请求模块请求内容的大

小相比可忽略，而且由于使用了同态指纹技术，对

每个收到的广播消息均可验证其正确性，于是在不

需要更多预处理操作的同时达到高效传输的效果。 
需要注意的是，使用 AVID-FP 替换广播子模

块后的 ACS 协议在执行完后，共识的结果依旧是

大小可忽略的 fpcc 集合，为了获得最终的共识消

息，需要增加额外的消息请求模块。但在 AVID-FP
算法流程中有消息恢复的部分，于是恢复消息模

块可由各节点以客户端的角色运行消息恢复部分

得到最终共识消息。 
协议整体流程如下：系统中维护 N 个

AVID-FP 实例，N 个 ABA 实例，每个节点均选

取一定交易消息作为建议值，然后以客户端的角

色运行 AVID-FP 协议，分发选取的建议值，并以

服务器端的角色共识 fpcc；每当一个 fpcc 验证，

在向客户端发送（STROED）消息时，向对应的

ABA 实例输入 1；若该节点已经向 N−f 个 ABA
实例提供过输入，则向其他所有ABA实例输入 0；
等待所有 ABA 实例完成，取输出为 1 的 ABA 实

例对应的AVID-FP输出的 fpcc的并集作为最终建

议值指纹集合；若此时节点网络环境不佳，则可

以先进行下一轮共识，而不需要立即请求 fpcc 对

应的建议值集合，否则节点依次广播消息恢复请

求（RETRIEVED），在最优情况下只需从其他 f+1
个节点收到每个建议值的编码块即可恢复相应的

建议值，进而得出最终建议值集合。改进的 ACS
协议流程如下。 

改进的 ACS 协议流程（以 iP 为例） 

//系统维护N 个AVID-FP 实例，N 个ABA 实例 
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输入  每个节点的建议值 
输出  所有建议值指纹的一个子集或所有建

议值的一个子集 
1) 选取建议值 iv ，将其作为AVID FPi-  客户

端的输入。 
2) 当从AVID FPj- 验证过 fpcc 即 verified =  

fpcc 时，若还未向ABA j 提供过输入，则将 1 作

为ABA j 的输入。 

3) 当已向 N−f 个 ABA 实例提供过输入，则

将 0 作为未提供输入的 ABA 实例的输入。 
4) 当所有 ABA 实例均已完成，取输出为 1

的 ABA 实例对应的 AVID-FP 输出的 fpcc 并集作

为最终共识的建议值指纹集合。 
5) 由 fpcc 集合发送消息恢复请求，并根据收

到的编码块恢复消息集合。 
在文献[15]中，为了使本地节点的消息和最

终建议值集合中的消息交集最大化，在将消息 m
输入 ACS 协议之前，需要对消息做处理，形成如

下格式的消息插入本地建议值集合中。  
 echo(Hash( ),Set ( ))m m  

echoSet ( )m 是包含了 2f+1 个不同的签名项的集合，

其中每一项都具有如下格式。 
 Hash ( )(PK , )j mσ  

两个域分别表示节点 jP 的公钥以及 jP 对

Hash( )m 的签名。所以每个节点第一次收到某个

消息 m 时，都会对Hash( )m 签名，并广播给其他

节点，并且需要等到对Hash( )m 的签名个数达到

2f+1 个时才会加入建议队列，等待成为建议值中

的一项。虽然哈希值及签名的大小相比原消息的

大小可忽略不计，但花费更多的时间完成上述处

理是毋庸置疑的。 
在本文的协议中，没有处理用户发来消息的

时间消耗，而且消息恢复模块不影响共识的进程，

若只考虑共识的 fpcc，则可对参与的节点进行快

速的响应；即使考虑完全恢复最终建议值集合，

也会比文献[15]中的改进方案响应更快。改进前

后流程如图 1 所示，模块对比如表 1 所示。 

4  传输效率分析 

本文协议通信效率的计算包括从AVID-FP分

发编码块开始，一直到所有节点恢复最终建议

值集合，其中，由于 fpcc 的大小远小于编码块

的大小，所以计算通信代价时只关注编码块的

传输。同时为了客观地评价和比较协议的通信

效率，对比时采用文献[15]中定义的“单位传输

代价”，即在一轮共识协议中, 协议的总传输代

价与本轮中得到共识的用户请求数量的比值；

并且采用相同假设，假定每个消息大小为 | |B ，经

过（m, N）−纠删码编码后每个编码块大小为
| |B
m

，

任意 m 个编码块即可恢复原消息，其中

1m f +≥ ， = +2N m f 。 
4.1  本协议传输效率分析 

在 AVID-FP 中，只有第一次分发编码块 id 时

占用大量带宽，之后的广播消息中仅加入了大小

可忽略的 fpcc，所以 AVID-FP 传输代价为

| | 3| |i
i

dN d
m

≈ ，本文协议中共有N个AVID-FP实例，

所有 AVID-FP 的传输代价为3 | |iN d 。假定每轮共

识 t 个消息，每个节点提供的建议值中有
t
N

个消

息，则每个建议值编码块大小为
| |t B
Nm

。 

对于之后的消息恢复模块，因为仅需 m 个编

码块便可恢复出原消息，对于某个建议值最优情

况下仅需发送 m 个消息恢复请求，收到 m 个诚实

节点发送的建议值编码块即可恢复出此建议值。

所以，最优情况下的单位传输代价为 

 | | | |(3 ) / | |t B t BN N m N t N B
Nm Nm

⋅ ⋅ + ⋅ ⋅ ⋅ ≈  

最坏情况下系统中有 f 个敌手，在消息恢复

模块需要请求至少 m+f 个编码块以恢复原建议

值。于是，最坏情况下单位传输代价为 
| | | |(3 ( ) ) / 2 | |t B t BN N m f N t N B
Nm Nm

⋅ ⋅ + ⋅ + ⋅ ⋅ ≈  

4.2  HoneyBadgerBFT 传输效率分析 
HoneyBadgerBFT 中占有大量带宽的为 RBC

模块，其采用（f+1，3f+1）−纠删码编码交易消

息。假设 HoneyBadgerBFT 每次选取
t
N

个交易消

息作为建议值，建议值编码后的编码块大小为

| |
( 1)
t B

N f +
。在 RBC 协议中，每个节点至少发送广
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播 一 个 编 码 块 ， 所 以 RBC 传 输 代 价 为

| | 3 | |
( 1)
t B N N t B

N f
⋅ ⋅ ≈

+
。协议中共有 N 个 RBC

实例，则所有 RBC 的传输代价为3 | |Nt B 。 

在最优情况下，即 
1) 系统中 N 个节点均为诚实节点； 
2) 各个建议值之间没有重复消息； 

3) 一轮中建议值均被共识。 
HoneyBadgerBFT 的单位传输代价为 

 3 | | / 3 | |Nt B t N B=  

在最坏情况下，即 
1) 系统中有 f 个恶意节点； 
2) 每轮只有 2f+1 个建议值被共识，且其中

的 f 个来自恶意节点，f+1 个来自诚实节点。 

图 1  改进前后 ACS 协议流程 
Figure 1  ACS protocol flow charts before and after improvement 

表 1  改进前后模块对比 
Table 1  Comparison of modules before and after improvement 

协议 建议值预处理 广播模块 广播内容 共识结果 消息请求模块 

本协议 无 AVID-FP 原消息的 fpcc fpcc 集合 据 fpcc 请求 

ACS 协议 无 RBC 原消息编码块密文 原消息密文 无 

文献[15] 带签名建议值 RBC 原消息哈希值 哈希值集合 据哈希请求 
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所有恶意节点可以在各自建议值中提供大量

重复内容，此时最后共识的消息几乎来自诚实节

点，所以共识的消息数大约为 ( 1)
3

t t Bf
N N

+ ⋅ + ≈ 。

于是最坏情况下 HoneyBadgerBFT 的单位传输代

价为3 | | /( ) 9 | |
3
tNt B N B= 。 

4.3  文献[15]中共识方案传输效率分析 
文献[15]直接将 ACS 协议作为单独模块，使

用了“共识消息哈希，后请求缺失消息”的共识

思路，并预先对用户发来的消息进行了处理，形

成特定格式的建议值，广播消息的大小与消息请

求模块请求内容的大小相比可忽略不计，于是在

最优情况下，即 
1) 所有节点均是诚实节点； 
2) 所有节点均有了建议值中的原消息。 
所有节点不会对最终共识的哈希列表中的

项发起原消息传输请求，此时协议的单位传输

代价为 
 ( | | ) / | |t B N t N B⋅ ⋅ ≈  

在最坏情况下，即系统中有 f 个恶意节点，

恶意节点总可以发起 f 个原文请求消息，每个原

文请求消息收到 2f+1 个回复，每个回复中包含一

个大小为
| |B
f
的 RS code[21]编码块，此时的单位传

输代价为 

 | | 3( | | + (2 1) ) / | |
5

Bt B N t f f t N B
f

⋅ ⋅ ⋅ ⋅ + ⋅ ≈  

通过表 2 对比可知，本文协议的传输效率在

最优、最坏情况下均优于 HoneyBadgerBFT，最

优情况下与文献[15]相同，最坏情况下比文献[15]
略差，响应速度由第 3 节分析可知，本文协议比

文献[15]响应速度更快。 

表 2  单位传输代价比较 
Table 2  Comparison of unit transmission cost 

协议 
单位传输代价 

（最优情况） 

单位传输代价 

（最坏情况） 

本文协议 N|B| 2N|B| 

HoneyBadgerBFT 3N|B| 9N|B| 

文献[15] N|B| 
5

3
N B

 

5  结束语  

在异步共识协议中不仅要考虑传输效率的高

低，同时需要关注对于请求的响应速度。本文在

HoneyBadgerBFT的基础上，使用修改的AVID-FP
协议改进其 RBC 协议，使在某些特定场景下不需

要恢复最终建议值集合也能快速响应共识请求，

即使在请求完整建议值集合时也比文献[8]响应

更快速，同时传输代价比 HoneyBadgerBFT 在最

优、最差情况下都有所改善。 
值得关注的是，在 ACS 与 ABA 协议中有多

次广播操作，消耗大部分带宽资源，所以，如何

在减少广播操作的同时达到相同的功能是接下来

的研究重点。 
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